SMERNICE PRO NAKLADANI
S OSOBNIMI UDAJI PRO SKOLU

o SMS

.** SLUZBY s.r.o.



Smeérnice

pro nakladani s osobnimi Gdaji pro skolu

' 'E! SLLZBY s.ro.



Smérnice pro nakladani s osobnimi udaji
{pro Zkoly)
1. Jak se smiérmid nakladat Chiybal! Z&loZka nenl definovéna.
2. Pfedmit smé&rnka a zdkiadni ustanoveni Chybal ZiloFka neni definoviina.
3. Zdkladni pojmy Chybal Zélo¥ka neni definovéna.
4. Osobd ddaje a Jejich zpracovan( Chyba! Zilo¥ka neni definovdna.
4.1, Zpiisob zpracovani osobnlch Gdajil a povEiensd osoby Chyhal ZéloFka
neni definovina.
4.2, &el zpracovéni, zikonnost a nové zavadéné Odely 2pracovani Chyla! Ziloika
neni definovana,
4.3, Z4sady zpracovani osobnich Gdajh Chybal Zdloika
nanl definovéna.
4.4, Z4znamy o zpracovani 2 kontrolni seznam Chybal 2dlo¥ks
nenf definovadna.
4.5, Zvefejiiovan] informacl o subjektech ddajd 9
5. Doklady souladu £ Obecym naifzenim 10
6. Préva subjektd ddajl 11
6.1, Informovén( subjektd Gdajd 11
6.2 Pfistup k osobnim Gdajlm 1
6.3 Prévo na vymaz, opravu a doplnéni 12
7. Povéfenec pro ochrany asabnich ddaji 13
8. BezpeZnost informaci 14
8.1, Obecné postupy pil zabezpetenl osobnich ddajd 14
8.2 Zabezpeieni pisemnast( a zémamovich médli obsahu)icich ozobnl udaje 15
8.3 Zabezpeteni dat obsahulicich osobnd Gdaje v osobnich polftatich a na sitich 17
9. Ponseni zaberpeitend a mira Jeho rizika 20
10. Zdvdrednd ustanoveni 21
10.1. Kontrola dodr¥oviini smiémice 21
10.2.  Revize smérnice 21
10.3.  UOnnost smirnice 22
Piloha &, 1: Slovnek pojmd 23
3

' * sr.u%w n.h,



1. JAK SE SMERNICI NAKLADAT

Poznamky a priklady

1.1.

Tuto Smérmici mohou Feditelé $kol, zejména zakladnich
a matefskych, a datdich kolskych zafizeni, pfedeviim v
malych  abcich, wyuzit bud tak, jak je., anebo
5 pfihlédnutim k potfebé jednoduchosti a konkrétnich
instrukei zaméstnancim a dalsim osobdm jejl pasaie
vilenit do pracovniho nebo organizatniho Fadu nebo
pfimo do nékterych smiuv  a pracovnich  napini
Konkrétni provedeni by méli konzultovat s Povéfencem
pro ochranu oscbnich udajd.

Smérnice se zafadl mezi daldi interni smérnice ve skole.
Levy sloupec obsahuje normativni text smérnice, pravy
sloupec uvadl pfiklady, nebo podrobnéjl popisuje
jednotliva ustanoveni smérnice.

1.2

Smérnicl wydava reditel. Ziizovatel® zajisti, aby Smérnici
byli vazani rovnéi Elenove skolské rady nebo rady Skaly,
ktefi nepodiéhali fediteli,

fieditel padepite a pfedicil zaméstnanciim k seznameni.
Nechd je podepsat, Fe se se smérnicl sezndmill a zavazujl
se k jejimu dodriovanl. Zfizovatel to stejné udéld se
zastupci zflzovatele a rodicl ve Ekolské radé.

2. PREDMET SMERNICE A ZAKLADNI USTANOVENI

Poznamky a pfiklady

2.1,

2.2,

Touto Zkola
O < 1 |- =11
Lskala") stanovuje vnitfni pravidla pro zajisténi ochrany
osobnich Odajd a plnéni povinnosti podle Obecného
nafizeni EU £ 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovdnim osobnich ddajo jakoto pfimo
uéinného pfedpisu EU (déle jen ,Obecné nafizeni”) a
podle zakona €. 110/2019 Sh., o zpracovani osobnich
udajd (dale jen ,zdken"), zejména pfi zpracovdni
osabnich ddaji vwkonavanych Skolow, jejimi raméstnanci,
pripadné datiimi osobami.

smérnici

Ustanovenl této smérnice [sou rdvarnd pro viechny
osaby v ramei Skoly, zejména prozaméstnance Skoly (dale
Laméstnanc”). Obdobné jako pro zaméstnance e tato
smérnice zavazna | pro tleny Skolské rady, resp. rady
Zkaly® (dale ,Zkolska rada”), dile osoby, které maji se
Skalou jiny pravni wvztah (smlouva o dilo, najemni
smlouva) a které se zavazaly postupovat podle této
smérpice, pfedeviim pokud se pfi své Einnosti seznamuji,
pfipadné zpracovdvaji osobni Odaje Skoly jako spravce
Gdajl.

Upozoriujeme, %e diivajdi zdkon € 101/2000 Sb, o
ochrané asobnich (daji byl zruden. Pokud na n&j mdte ve
swych formuldfich odkaz, nahradte ho odkazem na
Obecné nafizeni EU £ 2016/679 o achrané fyzickych osob
v souvislosti se zpracovénim osobnich udajl (GDPR) a na
zakon £ 110/2019 5b., o zpracovini osobnich ddajl.

Jedna se napf. o dodavatele sluieb - pravidelny IT servis
softwaru; Skolitel bezpetnosti a ochrany zdravi pfi praci;
extern| ufetni a dalii.

! Zfizovatel 2fizuje tkolskou radu, jediné on tedy miie smérnicl zavazovat Jeli Cleny, ktefi nejsou zaméstnand Skoly (5167 odst. 2

Lkolského zdkona).
1y plipadé Skolské pravnicke osoby, § 130 $kolského zakona.
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2.3.

lakékoliv  smlouvy, podle kterych osobni  ddaje
zpracovavall & se pfi plnéni smlouvy s csobnimi odaji
seznamuji dalii osoby, (dale jen "zpracovatelé a daldi
smiuvni osoby”), museji byt pisemné (vietné elektronické
formy). Pokud smluvni vztah (napf. standardni smiuvni
dokumenty dodavatele) neobsahuje zavazek k ochrané
osobnich (daji alespofi v rozsahu, upraveném touto
smérnicl, musi obsahovat zavazek k dodriovani této
smérnice, konkretizacl povinnostl podle smérhice a
potvrzeni, Ze smluvnistrana se se smérnici seznamila.

Bakalafi, Skola online, Nade Ekola a dalii poskytovatelé
softwaru a online slufeb s cloudovymi sluzbami; externi
uéetni; poskytovatelé cloudovych slufeb a dal3l.

24,

Pokud pro 3kolu zajiffuje zpracovdni osobnich Gdaji v
pinéni  smiuovnich  povinnosti  jiny  subjekt
{zpracovatel), pak musi byt v rdmei smluvnich vztahl
zaruteno plnéni povinnosti podle Obecného nafizeni a ve
smyslu predchoziho bodu tef této smérnice a musi byt
upravena odpovédnost za tyto Zinnosti vidi spravici a vad
kontrolnim organim. Naleiitosti smlouvy o zpracovan|
osobnich ddajd upravuje Obecné nafizeni.

ramci

Bakalafi, Skola online, Nase ikola a dalii poskytovatelé
softwaru a online sluieb 5 cloudovymi sluZbami; externi
tcetni; poskytovatelé cloudovych sluteb a dalsi.

Smlouva o zpracovani osobnich Gdaji obsahuje zejména:
popis povahy zpracovani a jednotlivé Einnosti zpracovani;
prohiddenl zpracovatele o schopnosti dostat souladu
s Obecniym nafizenim; zavazek mienlivosti, a 1o | po
ukonteni smlouvy & pracovniho vitabhu; zpracoviavat
osobni udaje pouze na pokyn spravce; bez souhlasu
spravee nevyufivat slulby jiného zpracovatele; popis
zabezpeteni osobnich ddaji pfi zpracovani,

3. ZAKLADNI POJMY

Poznamky a pfiklady

Zakladni pojmy ochrany osobnich ddaji stanovuje Obecné
nafizeni a zdkon. V souladu s tim je
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3.2.

osobnim ddajem jakakolly informace tykajicl se
identifikované nebo identifikovatelné fyzické osoby (ddle
jen ,subjekt adaji”); identifikovatelnou fyzickou osobou
je  fyrickd osoba, klerou lze pfima & nepfimo
identifikovat, zejména odkazem na urfity identifikator,
napfiklad jméno, identifikaéni Eislo, lokaéni udaje, sifovy
identifikdtor nebo na jeden & vice zvlastnich prvki
fyzické, fyziologické, genetické, psychicke, ekonomicke,
kulturni nebo spoleéenské Identity této fyzické osoby;

citlivym osobnim dOdajem osobni Odaj vypovidajici o
rasovem & etnickem plvodu, politickych nazorech,
nabofenském vyznani & filozofickém presvédieni nebo
Elenstyi v odborech, a zpracovani genetickych udajd,
biometrickych tdajl za ufelem jedinedné Identifikace
fyzické osoby a udajll o zdravotnim stavu £i o sexualnim
fivotd nebo sexudlni orientaci fyzické osoby. Osobni
udaje tykajici se rozsudkd v trestnich vécech a trestnych

Clenstvi  vodborech; adravotnickd  dokumentace;
informace o alergiich a jinych zdravotnich omezeni;
podiavani léka; daje o narodnosti; vife (nékdy uvedené
nadbytefné v Zivatopise); otisk prstu; portrét poulity pro
identifikaci osoby kamerou. Citlivym oscbnim udajem
neni rodné Eislo, to viak neznamend, Ie ho lze volné
pouiivat]




3.3,

Zind se pro Ofel této smérnice hodnotl obdobné jako
citlivé asabni Gdaje;

zpracovanim oscbnich udajd jakdkolly operace nebo
soubor operaci 5 osobnimi Udaji nebo soubory osobnich
idajl, kterd |e provadéna pomoci & bez pomocl
automatizovanych  postupl, jako je shromaidéni,
zaznamenani, usporadani, strukturovdni, ulokeni,
prizplsobeni nebo pozménéni, vyhledani, nahlédnuti,
pouiitl, zpHstupnéni pfenosem, $ifeni nebo jakékoliv jiné
zpfistupnéni, sefazeni &l zkombinovani, omezeni, vymaz
nebo niteni; za zpracovani osobnich Gdajl se
nepovaiuje:

3.3.1, pofizeni a poufiti jednotlivych fotografii nebo asové

3.3.2.

omezeného obrazového zdznamu (vzdélavaci a
wychovné, kulturnl, spolefenské, sportovni  akce,
schiize), anii se vyivafl evidence a nejsou kromeé béine
identifikace jménem a pfijmenim systematicky
pfifazovany dalsi osobni Gdaje’;

béiné nahadilé poukivini jednotiivych osobnich ddajd
vramei vzdElavani a wchowy, vietnd nahodilého
hodnocen| Faka;

Momentky z béinych Einnosti ve Skole; na zahradé apod.;
video a fotografie zvefejneé akce; fotografie vitézl na
webu Skaly; obce nebo v obecnim a Skolském zpravodaiji.

Znamkovani a hodnocent price pi"l!d'spuluﬁkf;;y:bér déti
na Skalni soutéi

3.4. subjektem ddajii fyzickd osoba, k ni se osobni ddaje 24k dité; rodi€; zaméstnanec; podnikajici fyzicka osoba;
vztahuji; smiuvni partner.

3.5. souhlasem subjektu udajii jakykoli svobodny, konkrétni, V  praxi  se  jedna o &t  formulafe
informovany a jednoznaény projev vile, kterym subjekt Informace/Svoleni/Soublas v souvislosti s fotografiemi a
udaji dava prohlazenim & jinym zlevnym poturzenim své  videem, ktery podepisuji zékonni zdstupc déti/zaki pfi
svoleni ke zpracovani svych esobnich Gdaji; zahdjeni kolni dochazky.

3.6. likvidaci osobnich Gdajd fyzické zniceni jejich nosi¢e nebo  Skartovani  dokumentl vietng mazéni  dokumentd
jefich  fyzické wvymazani, K fyzickému vymazani 2 potitate.

nepostatuje vymazat data ze souboru nebo soubor
z adresife.

Dokumenty uloZené v elektronické podobé jsou fakticky
niceny: fyzickou destrukel nosiél (pokud jde o CD, DVD);
poulitim software zabezpelujicl wymazdni, V tomto
pfipad# nesmi jit o pouhé smazani dokument( z adresdfe,
protoke i poté by byla moina obnova smazanych soubori.
Musi jit o opakované pfepsani pivodnich soubord novymi
tdajl.

4. 0SOBNI UDAJE A JEJICH ZPRACOVANI

Poznamky a priklady

4.1.

ZpGsob zpracovani osobnich uddaji a
povérené osoby

! stanovisko UOOU & 12/2012-K pouiiti fotografie, obrazoviého a svukového zammamu fyzické osoby

#SMS




4.1.1.

4.1.2.

Osobni udaje lze zpracovédvat pouze za podminek
stanovenych Obecnym nafizenim, pfipadné zvidStnimi
zakony, pfiemi je nezbytné dodriovat ustanoveni této
smérnice. Zpracovavat lze pouze osobni Gdaje ziskané
zakonnym zplisobem.

Zpracovdvat osobni Udaje a seznamovat se s nimi
mohou v rozsahu podle nasledujicich ustanoveni pouze
povéfené osoby, kterymi jsou:

4.1.2.1. zaméstnanec, ktery v souladu se swm
pracovnim zafazenim vykondva agendu, jejil
nezbytnou soucasti je zpracovani osobnich
udaji;

4.1.2.2, élen Skolské rady, pokud je to nezbytné pro
wykon jeho funkce;

4.1.2.3. osoby, které k tomu majl oprévnéni na zakladé
uzaviené smiouvy.

Konkrétné se jedna o &l. 6 Obecného nafizeni. Nezdkonny
zplisob zpracovani je napf. uchovavani kopil rodnych listd
déti zaméstnanclh; kopirovani ob€anskych prikazl;
wyuiivani e-mailovych adres zakonnych zdstupcl k zasilani
marketingowvych sdélenl od firem, které se Zkolou
spolupracujl, pokud k tomu zakonni zéstupci pfedem
nedali souhlas.

ﬁedﬁ; :ésfupce Edi?ele; :.iEetni; _mzauvﬂ_ﬂtetni;
pedagog; vychovatel; metodik prevence; vedouci 2kolni
jidelny a dalsi.

Zastupce z fad rodicd, ziizovatele a Skoly,

Jednd se o zpracovatele (viz bod 2.3) - napf. externi
Géetni; IT; poskytovatel cloudového uloiidté a dalsi.

4.2. Ugel
zavadéné ucely zpracovani®

zpracovani, zakonnost a nové

4.2.1.

4.2.2.

Veskera zpracovani osobnich ddajd probihaji v ramci
jednotlivych agend, tav. ,0felech zpracovani”. Ten, kdo
rozhoduje o Cinnosti zpracovani (dale jen ,odpovédny
zameéstnanec (garant)”), pro kaidé zpracovani (agendu,
evidenci) stanovi Géel zpracovani, tedy jeho vystiiny a
konkrétné vymezujicl popis v rozsahu nékolika slov. O
uéelu drobnych zpracovani (tj. zpracovani s nizkym
rizikem®, napf. pomocné a dotasné evidence meniiho
poftu Zakl, zaméstnancl, dodavatell apod., bez
citlivych osobnich adaji) rozhoduje osoba, do jejii
kompetence spada ukol, ktery zpracovani osobnich
udajl vyiaduje. V pripadé, kdy lze predpokiadat, e uéel
zpracovani zasahuje subjekty osobnich Gdajl ve velkém
rozsahu, je povinna predloit ucelu
k rozhodnuti Fediteli.

Pravni titul & tituly® kaidého ufelu zpracovani urdi
odpovédny zaméstnanec (garant). V pfipadé, kdy
agenda obsahuje také citlivé osobni Gdaje, urdi zéroven
pravni titul pro citlivé ddaje. K obojimu uréi také pravni

stanoveni

% €1. 5 odst. 1 pism, a) @ b) Obecného nafizeni

* 1. 33 odst. 1 ON, pfipady, kdy neni pravdépodobné, ze by poruseni zabezpeteni mélo za nasledek riziko pro prava a svobody
fyzickych osob
¥ Pravnim titulem, nékdy nazyvany také "pravni divod”, je nékteré ustanoveni él. 6 odst. 1 pism. a) ak f), £ 9/2 pism. a) a j} , €.
10 Obecného nafizeni.

#SMS

Uelem je fasto nazev agendy — vedeni Zkolni matriky;
evidence stravniki; evidence clend SRPS; evidence
vypljéenych Zkolnich pomicek #akim; seznam 1dki
s vybranymi penézi na vylet a dalgi.

Citlivé osobni Gdaje viz bod 3.2 - napf. individudlni
vzdélavaci plany; katalogové listy; Zddosti o pfijeti v
pripadé, 2e obsahuji popis zdravotniho omezeni
ditéte/iika,
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zaklad’, je-li potfebny. Pokud je pravnim titulem
souhlas subjektu Gdajd, jeho znéni se vidy konzultuje
s povéfencem. Pravnimi tituly [sou zpravidla;

& plnéni pravni povinnosti;

o plnéni akolu ve vefejném zdajmu;

® plnéni smlouvy;

® apravnény zdajem spravce;

_ & vyjimetné téf souhlas subjektu Gdaji,

4.2.3. Pfi potfebé nového zpracovani osobnich udaji ten, kdo
navrhuje jeho Gfel, posoudi opréavnenost udelu a
navrhne nezbytny rozsahu Gdaji pro dané zpracovani,
dobu a zpisob uchovani a zpasob informovéni subjektd
udaji.

4.2.4. Ke stanoveni tfelu zpracovani, uréen| pravniho titulu a
pfipadné pravniho zakladu si odpovédny zaméstnanec
{garant) vyiada posouzeni povéfencem,.

Agendy, jednoznainé vyplyvajici ze zdkona —
dokumentace Skoly podle § 28 3kolského zdkona (Skolni
matrika); osobnl spisy zaméstnanch podle zakoniku prace;
dokumentace v oblasti BOZP; vedeni GEetnictvi; spisova
sluiba; evidence projektil {Sablony) a dalii.

Agendy, které nejsou v zdkoné jednoznatné ulokeny, ale
vyplyvaji z obecnych Gkoll, stanovenych zdkonem nebo
jinym obecné zavaznym pfedpisem, Jednd se napf. o
vedeni kroniky Zkoly; hodnoceni zaméstnanch; zdznam 2
hodnoceni a provedenych kontrol; vedeni pomocné
evidence v jideiné o poftu vydanych obédl u
zaméstnancl a cizich stravnik(; vedeni pomocne
evidence déti/Zaki k Géasti na akcich, k platbam a dalsi.

Osobni Gdaje nutné k uzavfeni pracovni smlbuw; osobni
udaje najemch Skolnich prostor,

Nainstalovana kamera pouze za uéelem ochrany majetku,
napf. na zadni, nepouZivany vchod do budovy.

souhlas (dité, jeho zakonny zdstupce, zaméstnanec)
pak musi byt informovany, konkrétni a pisemny (viz
bod 4.5.3). Zpracovdni osobnich ddajl je moiné
provadét az po ziskani souhlasu. Pisemna podoba
souhlasu se uchovdva po celou dobu zpracovani Gdajd.

V praxi se jednd o ddst formuldfe
Informace/Svoleni/Souhlas v souvislosti s fotografiemi a
videem, ktery podepisuji zdkonni zastupcl déti/Zaka pfi
zahdjeni Zkoini dochdzky. Zvefejiovani fotografil
s uvedenim jména, pfijmeni, vBku a dalich osobnich
idajil ditéte/idka/zaméstnance; zaklddéni e-mailovych
uctd v Google nebo Microsoft.

Uéitel chee zfidit pro Edky novou internetovou sluibu s
jelich registraci; feditel chee vytvofit pfehled Zakd nebo
ufiteld, v némi bude shromaldovat udaje pro jejich
hodnoceni; ikola zaéne poskytovat novou sluzbu, napf.
posilovnu, a zfidi evidenci ufivatel( a dalii.

" Pravnim zakladem je konkrétni ustanoveni pravniho piedplsu CR, o které se v daném pfipad® zpracovani opird, Pravni zdkiad e
potfebny u pravnich titull podle €. 6/1 pism. ¢} a ) ON. Dale téF u nékterych pravnich tituld pro citlivé osobni Gdaje podie &, 9/2

ON.

‘#SMS
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4.2.6,

4.2.7.

O kaidém nové zamyslengm aéelu zpracovani, vyjma
drobinych zpracavani, jak jsou uvedena v bodu 4.2.1, je
ten, kdo navrhuje jeho udel, povinen Informovat
povéfence, a to pred Jakymkoliv krokem. Zahajit novou
tinnost zpracovéni lze jen na zakladé doloiitelného
posouzeni povéfencem.

Pavéfens osaby jsou povinny zpracovivat osobni Odaje
pouze ke stanovenému Gfelu, vrozsahu pracovn|
naplnd a uOkoll, které jim byly stanoveny jejich
nadfizenymi anebo wyplyvajicim z jejich funkce nebo
smiouvy, a na mistech k tomu uréenych. Jsou pavinny
dodriovat zakladnl zasady pfi zpracovanl osobnich
udaji.

Ustanaveni tohoto &lénku se pfi vwwkonu jeho funkce
priméfeng wvitahuje | na Elena 3kolské rady, ktery
spolupracuje s odpovédnym zaméstnancem (garant) a
povifencem, a to za podminky, e neni zaméstnancem,

Tato povinnost jednoznainé wyplyvd 2 Ei_ 38 odst. 1
Obecného nafizeni,

Napf. medovd Uetni md piistup pouze k personalistice a
podkladim pro mzdy; vedoucl stravovani pouze
k seznamu strivnikl a popf. bankovnimu GEtu specidlné
pro stravné & k evidenci kolného v M3; v rdmci Bakalafd
se obvykle feditel dostane do viech modull a uditelé maji
opravnéni editovat a dopliiovat pouze informace swvych
thid.

4.3. Zasady zpracovani osobnich Gdajl

Povéfené asoby jsou povinny dodriovat tyto zakladni zasady pfi
zpracovani osobnich ddaji:

4.3.1,

4:3.2.

433

4.3.4.

zpracovavat osobni Odaje korektnim a transparentnim
zplisobem;

pied zavedenim kaidého n;al:;ini_usubnfch &ﬁajﬁ
stanovit ucel, pravni titul a pripadng pravni zaklad &
apravnéné divody spravce pro toto :pracovani;

gpracovdvat osobini udaje pouze v nezbytném rozsahu a
po dobu nezbythou k danému Géelu, véetné archivace v
piipadech stanovenych skartaénim planem, poté je
likvidovat;

rpracovavat presné osobni udaje a podle potfeby je
aktualizovat. Tfidni uéitel md povinnost na zadtku
tkolniho roku zkontrolovat aktudlnost adaji o facich a
jejich zakonnych 2astupcich, zejména je wyzvat
k ahiddenl zmén (napf. zména bydlisté béhem prazdnin,

Na webu jsou pvefejnény Informace o zpracovani,
5 podrobnymi informacemi o jednotlivych agendéach,
Kaidy sprévce ma toto v £asti ,Informace o zpracovani
osobnich Gdajd”, Easto (nespravné) zaloika ,GDPR™,

Uvedeno v kampie:n{::_l'i kontrolnich zaznamech, které
pomahal vytvafit povéfenec {excel tabulka), viz bod 4.4,

Napf. wvyb&rové fizenl na nové zaméstnance: Po
uchazetich jsou vyiadovidny pouze Udaje nezhytné pro
posouzeni vhodnosti uchaze€l vramci vybéroveho
fizani, Daléi rozéifujicl informace jsou poZadovény aZ po
pfipadném rozhodnuti o uzavfenl pracovné pravniho
vztahu. Osobni Gdaje nedspéinych uchazeél jsou
skartovdny a vymazany. V pripadé, fe jsou uchovany
pro vyutiti pfi dalfim vybérovém fizenl, je subjekt udaji
poiaddn o souhlas.

Skola ma aktualizovany a platny spisovy fad a skartaéni
plan.

Zaméstnancam je v ramci porad a Skoleni pfipomindna
jejich zakonna povinnost informovat zaméstnavatele o
eméndch v jejich osobnich ddajich a také jefich pravo
nahlifet do svého osabniho spisu.

® Onafit Informace o zpracovani osobnich Udajd jen zkratkou JGOPR™ nelze. Povinnosti spravee je mimo jiné komunikovat
srorumitelné a wvyvarovat se poulivani zkratek a cdbornych vyrazl. Zkratka .GOPR" miie byt poudita jen jako doplnéni
srozumiteiného oznateni dané sekee jako je napf. Jinformace o zpracovani esobnich udajo™.

#SMS
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telefonniho spojeni apod.) v listinné | elektronické
formé, jako? | pfi kaidé rméné i v pribéhu 3kolniho
roky; presnost Udajl je zajiiténa: ovéfovdnim Udajl
poskytnutych subjektem, napfiklad porovnanim s
osobnimi doklady, doklady o vzdéldni; pravidelnymi
opakovanymi kontrolami; aktivnim dotazovanim;

4.3.5. zajisfovat nalekité zabezpeteni osobnich ddajl (viz bod
8).

U déti probiha kontrola jejich asabnich idaji kaidoroiné
pfi zahéieni dkolniho roku. Tim jsou o mognostl doplnéni,
opravy osobnich tdaji informovani | zakonni zastupci
déti.

Zaméstnanci jsou pii ziskdvani ddajl od déti, jejich
zakonnych zastupcl, od zaméstnancd, uchazed € jinych
osob povinni pouiivat vyhradngé 3kolou schvilené
formulafe, dotazniky a jiné texty.

G\m!it{ alespofi free antivirového programuy; silnd hesla;
zamiend kancelafe & skfing vymezené piistupy;
organizatnl  fad;  aktualizované ndplné  prace
raméstnancl.

4.4. Zaznamy o zpracovani a komplexni kontrolni
zaznamy

4.4.1 Kaidy odpoviédny zaméstnanec (garant) vede
v excelové tabulce jim# byla provedena implementace
Obecného nafizeni (déle jen Komplexni kontroini
zaznamy”):

4.4.111._:éznam\r o prsluinych Géelech zpracovani tﬂale_

jen ,zaznam o zpracovani”)’;

4.4.1.2. zdznamy o provedenych upa_tren{ch k dosazeni
souladu s Obecnym nafizenim jako je likvidace
& vymaz dat, Ihiity pro likvidaci, forma a Ih(ty
zalohovani, Sifrovani pfenosnych médii;

4.4.1.3._13111;@ o bezpetnostnich incidentech jako ]E

anik, ztrats, neopravnény prenos &i zvefejnéni;

4.4.1.4. daléi udaje potfebné k vyhodnoceni a doloten
souladu s Obecnym nafizenim a k informovini
subjekt udaj.

4.4.2. Ke komplexnim Kkontrolnim zdznamOm maji pfistup
odpovédni zaméstnanci (garanti) a povéfenec. O
zméndch v kemplexnich kontrolnich zaznamech museji
odpoviédni zaméstnanci (garanti) vidy Informovat
povétence, napi. sdilenim aktualizované verze.

4.4.3. Reditel nebo jim urfend osoba zajisti pravidelné

zdlohovani  komplexnich kontrolnich zammami a
pfipadnych souvisejicich dokladd.

Vedeno ve spolupricl s povéfencem, ktery pravideing
aktualizuje zdznamy zpracovani i komplexni kontrolni
zhznamy (excel tabulku).

Er’utﬂi‘ vytah 2 encelnvé_réi}ﬁiky, tj. 1Emplexnfch
kontrolnich zdznami = dvanact povinnych Gdaji ke
kaZdé agendé.

-Kaidy‘r vymaz, oprava, vyfizeni pofadavku subjektu
adaji je vhodné poznamenat do komplexnich
kontrolnich zdznam( (excelovd tabulka) k pfislusné
agendé dole do poznamek.

Kazdy bezpeénostni incident je nutno poznamenat do
komplexnich kontrolnich zéznamd (excelova tabulka) k
pfisluéné agendé dole do pozndmek, a to | tehdy, kdyi
se nehiasil Ufadu,

Do komplexnich kontrolnich zaznamid (excelova
tabulka) k pfisluné agendé dole do poznamek je
vhodné poznamenat i daldi aspekty, napfiklad o divodu
uréitého postupu, aby bylo moiné jej doloZit.

Reditel/ka Z8 & M3, zdstupce feditele — obvykle osoba
uréend ke kamunikaci s povéfencem.

Lze poiddat I;nugie nce,

45. Zvefejiovani informaci o subjektech
udaju

7 ¢l, 30 Obecného nafizeni

.:,;é‘:sMS

LUZEY
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451

4.5.2.

453.

Ve vefejnéd Sifenych informaénich ‘materiadlech a
prostiedcich Skaly, napfiklad v rofence, na webu, ve
skolnim zpravodali te pouiivaji pfedeviim takové
ilustrativni fotografie/videa a souvisejici informace,
které Eaka/iakyni neidentifikuji jednoznaéné | pro cizi
osoby'’, napfiklad celkové fotografie a zabéry ze tiidy,
z akee, kde nejsou #dcl/iakyné zobrazeni 5 podrobnym
portrétern afnebo se neuvadi vice, nei kfestni jméno.
Takové :obrazeni nevyladuje svoleni.

V pfipadech, kdy je to pro prezentaci ¥dkafidkyné
vhodné, lze poutlt uvedené fotografie/videa tak, e lre
urtit totoinost, zejména uvedenim jména a pfijmeni
a/nebo podrobného portrétu, jde o zachyceni podoby a
jeli rozdifovani ve smyslu § 84 a 85 obfanského
zdkoniku; takové pouliti vytaduje svoleni, které nemusi
byt pisemné a moiie vyplyvat ze sitvace. Od Eakd
miadSich 15 let™ je viak nutné vyiadat od zékonného
iastupce toto svoleni anebo sdéleni, fe Bdkovl k nému
udélil souhlas ve smyslu & 32 obtanského zdkoniku, ato
na urééné obdobi ai 5 Skolnich rokd (prvni stuped,
druhy stupei), a to pisemné anebo doloienym
prohldienim, napfiklad na tfidni schizce na zdkladé
prezentnl listing®?,

V pfipadech wviditnich akel pofadanych skolou, kdy je to
pro prezentaci iaka/Idkyné vhodné, lie k takto
zachycené podobé Iaka/takyné plipojit ke jménu a
pfijmeni dalsi tdaje, napfiklad o tfideé, véku, ddasti na
akci konkrétniho data, dspéchi ve vzdélani, vitézstvi v
soutéfich vietné sportovnich apod. V takovém pfipadé
jde o zpracovéni osobnich Gdaji podle Obecného
nafizeni a pofizeni a avefejnéni Gdaji vyiaduje souhlas
wve smysiu €l 4 bod 2 3 11 Obecnéha nafizeni. Pro ziskani
souhlasu plati totéd |ako pro ziskdnl svoleni podle
pfredchoziho bodu, souhlas musi byt pisemny, véetné
elektronicke formy.

. Seznamy Iak0 se nexvefejiufi, pokud nejde o zviditni

piipad zpracovani, pro ktety #dci nebo Jejich zdkonni
zastupci dalj souhlas.

“4SMS

" F HLULERY

Mamentky uvedené ve Skalnim & obecnim ipravodaji, na
webu Skoly, obce - nejednd se o zpracovani osobnich
tdaji. V praxi se Jjednd o £ast formuldfe
Informace/Svaleni/Souhlas v souvislost! s fategrafiemi a
videem, ktery podepisufi zakonnl zdstupci déti/Eakd ph
zahdjeni Skolni dochazky (East “Informace”).

Vitéz ve sbigru; vitéz olympiady; rvefejnéni jeho dspechu
v obecnim zpravodaji a/nebo ve Zkolském zpravodaji
apod. YV  praxl se jedna o £ast formulafe
Informace/Svalenif/Souhlos v souvislosti s fotografiemi a
videem, ktery podepisuji zakonni zastupci déti/iaki pri
zahajeni Skolnl dochdzky (Edst "Svaleni”).

V'S praxi 5e jedna o cast formuléfe
Informace/Svoleni/Souhlas v souvistosti s fotografiemi a
videem, ktery podeplsufl zakanni zastupcl d&ti/Eaki pri
zahajeni skolni dochdzky [Gast "Souhlas”).

Mezverejfiuje se tak na webu seznam déti, které nastupuji
do pruni tfidy, nebo rozdéleni déti do jednotlivych tfid.
Pripustné je nechat takovy seznam na zatatku 3k. roku na
vstupnich dvefich, oviem jen po nezbytné nutnou dobu.

' Rozsudek NS 30 Cdo 936/2005: |, Podminkou paskytnuti ochrany prava na podobu je, aby osaba zobrazaného byla na zikladé
zobrazeni obecné identifikovatelnd
1 v skuteénosti mohou Zaci v 2dsadé podie § 31 OZ tato svoleni a souhlasy udélovat sami podle rozumové a volni vyspélasti, tedy
podle situace asi od 13 let. Pro tuto smérmicl se viak pro jistotu stanovi napevno 15 let. (§ 31 OZ: MG se za to, fe koddy nezletily,
ktery nenobyl plné svéprdvnosti, je zplsobily k pravnim jedndnim co do povahy pfiméfenym rozumoveé a volnl vyspélosti nezletilych
Jeho véku.”)
1 Napfiklad pokud se utitel na tidni schizce dotiaze rodiéd, 2da svolujl s takowymto pouiivanim fotografil a videl, a nikda neprojevi

nesouhlas, pak je tfeba to poznamenat k prezendni listing a tuto uchovat jako doklad. Toto svoleni nelze zaménit se souhlasem
podle nasledujiciho bodu é. 4.5.3.
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5. DOKLADY SOULADU S OBECNYM NARIZENIM

Poznamky a priklady

5.1. Kaidé povéfend osoba, pokud to plyne z naplné jeji prace,
dbié na uchovani dokladi, opraviujicich uréité zpracovani
osobnich udajd, jako jsou

5.1.1. smlouvy, pro Jejichi pinéni se zpracovdvall osobni
udaje;

5.1.2. doklady o informovani subjekt Gdajii v pripadech, kdy
nepostatuje zvefejnéni na webu;

5.1.3.
5.1.4.

doklady o vyfizeni Zadosti subjektd Odajl;

souhlasy se zpracovanim osobnich Gdaji;

5.1.5. balanéni testy v pFipadé zpracovéni na zdkladeé pravniho

titulu opravnéného zdjmu spravce nebo tieti osoby;

5.1.6. evidence kli0, je-li potfebnd;

5.1.7. evidence pristupl do potitatli a pristupovych prév
v informagnim systému, je-li potfebna;
518 udaje o zpfistupnéni zdznamu  kamerového,

dochazkového systému, & daldich specifickych zaznami
osobnich udaji;

5.1.9. dalii obdobné doklady.

"V praxi se jednd napf. o zpracovani osobnich Gdaji pro
plnéni smlouvy, nebo o zpracovéni osobnich Gdaji na
zékladé souhlasu.

v praxi se jedna o st formulafe
Informace/Svoleni/Souhlas v souvislost! s fotografiemi a
videem, ktery podepisuji zdkonni zastupci détifzaki pfi
zahdjeni Skolni dochazky.

V praxi pfi instalaci kamer se zdzna mem, nebo pfi instalac
zafizeni pf vstupu pomoci Eipu. (Upozoriujeme, Ze
vstupn/ systémy fungujic/na principu biometrickych ddajd,
napf. otisk prstu nejsou pfipustnél)

5.2. Tyto doklady vede odpovédny zaméstnanec (garant)
v komplexnim kontrolnim zaznamu (excelova tabulka),
pokud to jejich povaha umatifuje, jinak se v komplexnim
kontrolnim zaznamu pouze uvede, kde jsou uloZeny.

6. PRAVA SUBJEKTU UDAJU

Poznamky a pfiklady

6.1. Informovani subjektl udaju®

6.1.1. Odpovédny zaméstnanec (garant) zajisti informovéni
subjekt Gdaji, jejichi ddaje Skola zpracovavd, zejména
na webu Skoly, pfipadné pfi uzavieni smlouvy nebo
ziskani souhlasu se zpracovanim. Zajisti ték struény,

3%, 13 a 14 Obecného nafizen/

g i

Informace o zpracovani na webu Skoly (vytah z
komplexnich kontrolnich zaznam( — excelové tabulky);
informace o zpracovani ve formulafi
Informace/Svoleni/Souhlas v souvislosti s fotografiemi a
videem, ktery podepisuji zdkonni zastupci détifiaka pfi
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transparentni, srozumitelny a snadno pfistupny zplsab
téchto sdéleni®,

6.1.2. Odpovedny zameéstnanec (garant) zajisti také
dolofitelnost uvedeného informovani, 'Vradmo své
kompetence miie tento kol uloilt  jinému
zaméstnanci.

zahdjeni Skolni dochdzky, uvedeni vét o zpracovani
asobnich ddaji na smiouvdch apod.

Informovéni probihd nejiastéji v pisemné podobé.

6.2. PFistup k osobnim Gdajim®

6.2.1. Poiadavky subjektd Jadajl  wiizuje odpovédny
zaméstnanec (garant), ktery mike vramcl své
kompetence tento tkol ulogit jinému zaméstnanci. Pro
vyfizenl se pfiméfend postupujé podle obecného
predpisu pro piistup k informacim (zdkon & 106/1999
Sb.}, neuplatni se spravni fad.

6.2.2. Potdda-ll subjekt Gdaji o sdéleni swych asobnich ddajl,
ovefi se totoinost Iadatele a poturdi na Fadost,
pfipadné se ovéfeni totoinosti k Eadosti piiloki, napf.
fislo prokazu, podle kterého byla ovéfena, ovéfeni
uzndvaného elektronického podpisu, datové schranky
(ddle jen ,ovéfeni totoinosti™),

6.2.3. B&Iné provozni dotazy tykajicl se osobnich Gdajl [zejm.
informace o zpracovdnl osobnich ddajd), wyfid
tamestnanec podle okalnosti co nejdiive.

b6.2.4. Kvyfizeni ostatnich Zadosti o piistup k asnbnfm'ﬂdaiﬁm
(zejm. export Gdajd) Je pfisluing  odpovédny
zaméstnanec {garant). Zadost se vyfidi do 30 dnil.
Odesilané informace obsshujl pouze odpovédi na
kladené dotazy, jen v nezbytném rozsahu, uvadé)i se
pouze oficidlng zpracovévané Informace (nikoll
neoficidini, byt zndmeé, napf. o rodinném zazemi).
Jakykoli odesilany text musi byt schvalen vedenim skoly
¢l odeslan pfimo vedenim Skoly (napfikiad z e-mallu
feditele).

6.2.5. V pfipad® potfeby a s ohledem na slofitost a podet
fadosti miie odpovédny zaméstnanec (garant)
prodlouZit |hiitu vyfizeni Eadosti o daldi dva mésice,
pfitemi o tom informuje subjekt ddajd do jednoho
mésice od obdrieni Zadosti spalu s divody pro tento
odklad.

6.2.5. Jestlize subjekt udajil podavid Zadost v elektronicke
formé a je-li to moiné, poskytnou se informace v
elektronické formé, pokud subjekt (daji nepolada o
liny zpdisob.

VyuZiti dokumentu “Postupy spravce pifi spinéni
pofadavkd, plynoucich z prav subjektl ddafs. Manudl pro
skoly a Skolskd zafizeni”.

Zidost miZe subjekt udaji podat jakkoliv, véetnd
obyéejného e-mallu. Podle zpisobu podani ce naslednd
pfistoupi k potiebnemu ovéfeni totoinosti (ve formé

vyzvy).

Zpravidla jsou informace poskytovdny bezplatné,
kromé pfipad(, kdy spravce posoudi #3dost jako
zhytetné opakovanou, nepfiméfenou, nedivodnou,
nebo pokud nejde o oprivnény zdjem Fadatele. Pokud
je poZadovana dhrada, jeji vyie se Fidi sazebnikem o
poskytovani informaci podle zékona & 106/1999 Sb. o
svobodném pfistupu k infarmacim.

Lhiita zacing bélet ai od okamiiku, kdy — pokud to bylo
nutné ~ fadatel vwwhovél vyzvé k ovéfeni totoinosti nebo
doplnil upfesnéni Fddosti,

&, 12 Obecného nafizen|
&, 15 Obecného nafizeni

o SMS
E
-

= M1ATAEY

13



6.3. Pravona vymaz, opravu a doplinéni

6.3.1. Povéfené osoby jsou povinny dbdt na spravnost
zpracavavanych oschnich adaji.

6.3.2. Subjekt Gdajil ma pravo 7adat vymaz, opravu a doplnéni
osobnich ddajd, které se ho tykaji'®. Pfipady, kdy je
potadavek na vymaz opravnény, stanovi £l 17 odst. 1a
3 Obecného nafizeni. Zddost wyfidi  odpovédny
zaméstnanec (garant) po ovafeni totolnostl a po
provéfeni opravnénosti pofadavku ihned, jakmile je to
moéné, nejdéle do 30 dnid; éldnek 6.2.5. Smérnice se
poubiie obdobné. Pokud mad ovéfeni opravnénosti
poiadavku trvat deldi dobu, zejména by se osobni (daje
dotéené fddosti mély zpracovavat ke stanovenému
Uelu zpracovani (mapf. zaslat pravidelng vydctovani
s chybnym udajem), zajisti jejich vyfazenl ze zpracovani
¥ & informuje o tom tadatele. Ve slatitych pripadech si
vyidda posouzeni povéfencem,

6.3.3. Oznami-li subjekt Gdaji (napf. telefonicky nebo e-
mailem), Ze osobni tdaje, které se ho tykaji, se zménily,
a nelze dostateéné ovéfit jeho totoZnost s ohledem na
zavainost poZadované zmény (napf. na zakladé znalosti
e-mallové adresy), vyzve ho odpovédny zaméstnanec
(garant) k postupu, jenZ umoini totoZnost ovérit.

6.3.4. Zjisti-i povéifend oscba pfi své dinnosti, Ze pii
:pracovani osobnich ddaji doflo ke zjewné chybé
v psani  (napf. preklepu), informuje odpovédneého
raméstnance (garanta) a udaj opravi.

Podle #l. 17 Obecnéhe nafizeni mé subjekt Gdajl pravo
na vymaz Udaj, pokud jif Gdaje nejsou potiebné pro
pivodni GZely, pfi odvoldni souhlasu subjektu, pfi
namitkach proti zpracovdni, pH protipravnim
tpracovani, pokud nenl poskytnut souhlas se
zpracovanim, pokud je povinnost vymazu ddna pravni
povinnostl, Vymar se provadi na zdkladé pisemne
fadosti, nelze ho provést u zpracovani osobnich Gdajl na
zdklade pravni povinnosti (pokud je dodriena skartaéni
Ihita).

Subjekt Odajl ma prave na opravu udajl, pokud jsou
nepfesné, nebo neapiné. Na provedeni opravy ma
Skola nejdéle jeden mésic, pfipadné na vysvétleni,
pokud oprava nebyla provedena. Skola pfedchazi
tomu, aby zpracovavané udaje byly neaktualni, udaje o
acich | zaméstnancich pravidelng ovéfuje.

Zména udajl o skovi; 1ména pi‘ij‘heni; trvalé adresy
apod.

E'.rh?. ktera ma za nasledek, ie subjekt osobnich Gdajd
miZe byt zaménitelny s jinou osobou. Chyba se stane v
prepisu rodného fisla apod.

7. POVERENEC PRO OCHRANU OSOBNICH UDAJU

Poznamky a pfiklady

7.1. Pro ikolu zajitfuje povéfence spolefnost SMS-slulby
s.r.0, prostiednictvim svého zaméstnance, ktery je hlavni
odpovédnou osobou ve vitahu ke Skole pro wykon dkold
povéfence.

7.2. Reditel zajisti zvefejnéni kontaktnich Gdaji povéience a
Ufadu pro ochranu osobnich (dajd je sdall véetné jeho
identifikace.

21, 18, 17 Obecného nafizen|
¥ omezeni rpracovan|”

Informace up_m_i-fe_nﬁ mus I;»,rl na wgbowch strankéch
Skoly — staci e-mall a telefon, neni nutné jméno a pfijmeni
(le doporufované). Informace by mély byt jednoduie
dostupné, max. na 1-2 kliky, Cast s informacemi o
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7:3.

Viechny povéfené osoby jsou povinmy'®:

Ipm:wﬁni osobnich udaji a s informacemi o povéfenc
doporuéujeme nazvat jako “Informace o zpracovani
osobnich adajo”, viz bod. 4.3.1.

7.3.1

.32,

733

7.3.4,

. konzultovat s povéfencem  wiechny  zaledjtosti,
souviselici £ ochranou asobnich tdajl, pokud si nejsou

zeela jisty jelich provadénim vsouladu s Obecnym
nafizenim;

poskytnout povefenci soutinnost pfi plnénl jeho tkold,
zejména mu umolnit plny pfistup k osobnim odajim a
k operacim zpracovani;

zdriet se jaiiéhﬂka'ii ]eednéni; které by mohlo chrozit
nezavislé posauzeni vicl povéfencem;

neukladat povérenci dkoly, které by vedly k jeho stietu
ajmd,

Zejména jakékoliv rozhodnut! vytvofit nove zpracovani
osobnich ddajd [novou agendu); poulit na zpracovani
nové technické prostfedky apod.

Mapriklad aby pro né sam udélal ty cinnosti, u kterych by
zaroved mél nezdvisle posuzovat jejich soulad s Obecnym
nafizenim.  Povéfenec  mife tollko  poskytnout
doporuéeni.

7.4.

7.5.

V pfipadé fedeni otdzek o zpracovani osobnich Gdajl se
zameéstnanci, aci/zakyné, Jejich zakonni zéstupci a dalsi
osoby, jejichi osobni udaje ikola zpracovava, obracl na
povéfence s Zadosti o radu, tykajicl se jejich osobnich
udaji.

Povinnosti povéience jsou stanoveny ve zvlastni smlouvé.

O této maZnosti je tFeba je informovat.

8. BEZPECNOST INFORMACI

8.1.

Obecné postupy pfi zabezpeceni osobnich
udajt

811

. Pfim&fend zabezpedeny misefi byt zpracovdvané
osobni adaje, jakoZ i ty, které nejsou systematicky
zpracovavané, napfiklad vyskytujici se v jednotlivych
nezafazenych dopisech, sdélenich, e-mailech.

. Uroven zabezpefeni lze pfiméfené snitit u osobnich
udajd, u nichi je riziko pro subjekty ddaji nepatrné
nebo jsou béiné dostupné vefejnosti;
8.1.2.1. na zakladé zdkona o svobodném p.Fis.tupu

k informacim;

£.1.2.2. na zakladé opravnéného rvefejnéni (napfiklad
ve vefejné pristupnych registrech);

W &, 38 Obecného nafizeni

“#SMS

E-maily v e-mallové schrance, véetné e-maill pedagogl
tykajici se wyuky v soukromém e-mailu; vyuiiti siinych
hesel; uspavani poditaie po urtité dobé neaktivity;
fanony vuzavfenych skfinich; pfehled o pfistupech a
klitich do jednotlivych kanceldfi Skoly apod.

IC; adresy firem; jména jednateld a daléi,
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8.1.3,

814

8.1.5.

B.1.6.

8.1.2.3. nepredstavuji }dné riziko pro subjekty udajl,
napfiklad maky podet nahodilych
nevyznamnych informaci.

V pochybnostech je povéfena osoba vidy povinna
konzultovat potfebu zabezpedeni s nadiizenym nebo s
povéfencem,

Osobni  odaje  musi byt zabezpedteny pfed
neopravnénym nebo nahodilym pfistupem k nim, proti
jejich xméné, znifeni & rtraté (zejména dostatelné
zdlohovani),  neoprdvnénym  a nezabezpedenym
pfenosiim, proti  jejich jinédmu neopravnénému
zpracovani, jakol i proti jinému meuditi osobnich udajd,
Zabezpeéenl spotiva pfi nepfitomnosti povéfenych
osob zejména v uchovavanl wdznamovych médil
{listinnych | elektronickych), obsahuficich osobni udaje,
v uzaméenych skfinich, v uzamykani kanceldfi a jinych
mist.

PovEfené osoby jsou povinny dodriovat pravidia
informaéni bezpeénosti, zejména nesméji bez souhlasu
spravce informaéniho systemu instalovat
nedlvéryhodné programy (zejm. .zdarma”). le
zakdzano otevirat poderfelé odkazy nebo pfilohy e-
maild. V pfipadé nejasnosti je povéfena osoba povinpa
kontaktovat nadfizeného anebo spravee informaéniho
systému,

Ddle jsou povéfené osoby povinny wvyvarovat se
jakéhokolly jedndni, které by mohlo byt chapano jako
negpravnéné avefejfiovani osobnich udajil nebo vést k
neopravnénému  piistupu tfetich oseb k osabnim
udajim. Zejména, ale nikoliv pouze:

B.1.6.1. sdélovat jakékoliv osobni Gdaje jiné osobé, nel
ktera je subjektem ddaji nebo je jejim
zakonnym zastupcem. Tim nenl dotéena
moinost poulivat osobnl dGdaje pfi béiné
tinnosti Skoly ve smyslu elanku 3.3.1 (pofizeni a
poufiti jednotlivych fotografii nebo Easové
omezeného obrazového zaznamu (vzdélavaci a
vychovné, kulturni, spolefenské, sportovni
akce, schize), anif se vytvaki evidence a nejsou
krom@ béiné identifikace jménem a pfijmenim
systematicky pfifazovény daldi osobni udaje,} a
3.3.2 (béiné nahodilé poutivdni jednotiivych
osobnich Gdajl v rAmei vadélavani a wichovy,
vietné nahodilého hodnoceni 2aka);

hlasité sdélovat podrobné osobni Gdaje ve
vefejné pfistupnych prostordeh (napf. 3atny,
chodby, jidelna apod.);

8.1.6.2.

E-mall v rimeci thidy, kdo si jefté nevyzvedi Skolni prace na
kanci roku (fen nékollk pfijmeni),

Uzamieni zalohy dat, pfipadné pravni odetfeni cloudu;
zabezpefeni el. zafizeni (potitat, externi disk, flash disk
atd.); antivirove programy; zabezpedene pfistupy; plistup
omezeného poctu osob a dalii.

i\!émélv by sa mi‘ejnit' na sudﬁinich SftFl.;l'.I. ,hlsturity :e.

Skoly” obsahujici osobini Udaje.

Vzdédlend teta, nebo novy partner matky, ktery nema
tadny zakonny vztah k ditétif2akovi.

Rozhovor uéitelek o socidini situaci féi:ﬁ, uefejné béhem
sluiby na chodbach; jednéni s rodigi o citlivych otdzkach
#aka v doslechu jinych osaob.
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B.1.6.3. umoinit nepovolanym osobam nahlifet do
dokumentd s osobnimi  ddaji nebo na
obrazoviku monitoru, kde jsou takové udaje
zobrazeny, nechavat tretl osoby samotné v
kabinetech nebo nechdvat ve tfiddch
dokumenty obsahujici oscbni udaje bez
dozoru;

8.1.6.4. sdélovat komukollv své pfistupovd hesla do
poditate, do informacnich systémi a hesla
k zasifrovanym soubordm nebo zafizenim, v
piipadé jeho vyzrazenl jhned zajistit jeho

Imenu.

Ponechat sestavu osobnich udajli v dosahu cizich osob
[napf. pfi tfidni schizce).

‘l.r“waruw;t se napf. zarnamenani si hesel na zadni stranu
kalendafe nebo na monitor poditace; nalepeni si hesla
pfimo na stil nebo na spodni stranu police nad stolem,

8.2. Zabezpeceni pisemnosti a zaznamovych

médii obsahujicich osobni tdaje

8.2.1

§.2.2.

B.23.

. Pisemnosti a digitalni zaznamova média, které obsahuji
osobni Gdaje, musi byt mimo dobu, kdy jsou pod
dohledem zaméstnanch, zabezpedeny v uzaméenych
skfinich, popf. na jinych mistech, zajiftujicich jejich
ochranu. To plati | pro kople pisemnosti a digitdini
zalahy, obsahujicl osobni Gdaje.

Tridni knihy, wvykazy, katalogové listy, individudini
vzdélavacl plany a daldl materidly ze ikolni matriky,
které obsahu)i osobni Odaje 28k, jsou trvale ulodeny v
uzamykatelnych skfinich v kancelafi Skoly, feditele nabo
zastupce feditele (dédle jen ,kanceld?”). Pokud je to
nutné, mohou je v nezbytném rozsahu ukladat také
tridni uéitelky/uditelé v zamykatelnych skfinkach ve
tFidé nebo kabinetu. Tyto materialy & jejich &asti nelze
poriechavat bez dozoru, wynadet ze Skoly, pfeddvat
nebo jejich kople poskytovat neopravnénym osobam,

Osobni  spisy zaméstnanch  jsou uloleny v
uzamykatelnych skfinich v kanceldfl, pfistup k nim ma
reditel Zkoly nebo zastupce feditele, zastupuje-li
feditele, pfipadné, je-li to nutné, 1é2 sekretdfka 3koly
nebo mzdova déetni. Zaméstnancl maji pravo seznamit
5@ s obsahem svého osobniho spisu®®.

1% § 312 zikoniku price

Uzaméeni zdlohy dat, pfipadné pravni oietfeni clouduy;
2abezpedeni el. zafizeni [potitad, externl disk, flash disk
atd.); antivirové programy; zabezpefend piistupy; pfistup
omezeného pottu osob a dalsi,

Zarnamy obsahujici citlivé osobnl udaje (napfiklad o
zdravotnim  stavu osob), jsou uloieny bezpeéné v
uzaméend skfini, ke které maji pFistup pouze oprivnéné
osoby. Je také zajisténo jejich predavani
opravnénym organim,

pouzE

Predavani ddajl ze Skolni matriky je dano pravnimi
predpisy (statistické wykaznictvi), jinym subjektim jsou
idaje paskytovany, pokud prokdii opravnénost svého
pofadavku (soudy, policie, OSPOD...).

Jsou stanovena odlisna opravnéni pro plistup k datlim.

Pracovni smiouvy, dohody o provedeni prace | dohody o
pracovni ginnosti a pracovni naplné viech zaméstnancl
absahuji povinnosti zaméstnanch v oblasti GDPR. O
zaméstnancich |sou shromaidovany pouze nezbytné

adaje. Pokud jsou wyjimeéngd pofizovdny kopie
dokumentd, kterymi zaméstnanec dokladd  urdité
shutefnosti (napf. doklady o ‘vzdélani), pak bez

nadbytetnych ddaji. Pokud to neni nezbytné, kopie
dokumenti se nepofizujl, Gdaje se jen ovéfi porovndnim
s grigindlem (osobnl doklady, rodné listy, rozsudiy).
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8.24.

8.25.

Likvidace osobnich udajh se providi podle spisového
fadu a skartaéniho planu Skoly, Pokud skartace uréitého
typu esobnich ddajl neni skartalnim planem upravena,
likviduji se po uplynuti doby nezbytné k danému Géelu.
Osobni udaje se likviduji z8roven v listinné | elektronické
formé, pokud jejich dcely pracovani nejsou odlisne.

Dokumenty uloiené v elektronické podobé jsou
zniceny fyzickou destrukci nosiéd, pokud jde o CD,
DVD nebo pouiitim software zabezpedujici vymazani,
Za plnéni povinnosti stanovenych ve vyie uvedenych

odstaveich tohoto £lanku jsou odpovédny povéfeng
osoby podle rozsahu syych opravnéni,

Nesmi jit o pouhé smazini dokumentd v adresafi,
protofe | poté by byla moina obnova smazanych
soubord, musi jit o opakované pfepsani plvodnich
soubor( novymi udaji.

8.3. Zabezpeéeni dat obsahujicich osobni

udaje v osobnich potitacich a na sitich

8.3.1.

83.2.

833,

B34.

Data obsahujici osobni ddaje, kterd jsou uloiena v
osobnich potitaiéich, musi byt zabezpefena pied
volnym pFistupem neopravnénych osob, pfed :mé&nou,
nifenim, ztratou, neopravnénymi pfenosy, [inym
necpravnénym zpracovanim, Jako? i jingym zneugitim
osobnich Gdajl. To platl | pro sluiebni telefony, pokud
absahuji osobni ddaje zpracovavané v agendach Skoly
podle éldnku 4.2.1. nebo k nim maji dalkovy pfistup.

Pofitace sph'stupem_knsabnim udajim museji mit
alespon rabezpefeny pfistup do potitate (pfikldseni
pod heslem) a nastaveno uzamieni obrazovky po dobé
nefinnostl nejvyie 5 minut. PPl odchodu 1 pracovisté
(napf. pauza na obéd) se opravnénd osoba odhlas]
(napf. kldvesova zkratka Win+L).

Vyznamné evidence osobnich Gdajd (napfikiad mzdova,
persondini agenda, rozséhld evidence Jaki s daliimi,
zejména kontaktnimi Gdaji, zéznamy @ vychovnych
komisl, Individudini vidélavacl plany) museji byt
zabezpefeny  take  zviaStnim  piistupem do
programového wybaveni anebo byt jake soubor
Sifrovane.

Elektronicka 3kolnl matrika se vede v :#hezpeﬁen@m !

informaénim  systému, do  kterého majl pfistup
jednotlivi pedagogové pisemné povéfeni feditelem, ato
jen na takladé jedineéného pfihlddeni a pouze v rozsahu
opravnéni daného funkinim zafazenim, PH prdci s
elektronickou evidenci nesmeéji povéfené osoby
opouétél pocitat bez odhladeni. PRistupy nastavuje
spravee informaéniho systému podle pokyni Feditele a
zastupce feditele. Zacl a jejich zdkonni zdstupci mohou
mitl  zaberpefeny dalkowy pFistup na zdkiadé

‘#SMS

Vyuditi antivirowych programi; siinych hesel; heslovani
pfistupu do externich disk(; v pfipadé notebookl
difrovani diski; pravidelnd obména hesel. Prioritné
wyuZivani pracovnich zafizeni.

Kaidy ma u svého potitate (mobilnihe telefonu)
piihladovaci heslo, které je dostateng siiné. Poditat se
uspavd v pripadé deldi neaktivity.

Pedagogicky pracovnik ma pFistup pouze ke svému
predmétu; thidni ufitel ma pfistup ke viem znamkam tfidy
a ke kompletni evidenci tfidy; feditel, pfipadné
zaméstnanec povéfeny vedenim dokumentace Skoly pak
ma pristup k celé matrice Skoly,

Preddvani udajd z matriky je dano pravnimi pfedpisy
[statistické wykaznictvi), jinym subjektim [sou Gdaje
poskytovany, pokud prokd¥  oprévnénost  svého
poiadavky {soudy, policie, QSPOD),
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jedinetného pfihladeni vwyhradné k viastnim ddajim o
klasifikaci.

8.3.5. Data s osobnimi udaji na jakémkollv pfenosném médiu,
jako |e notebook, flashdisk, pfenosny disk, UGlofisté
soubori mobilniho telefonu a podobné, museji byt, |
kdy? neni urfen k vyndieni z abjektu, alespan:

8.3.5.1 zajidténa Sfrovanim disku & jiného uloiisté
pomaoci gifrovaciho programu;

8.3.5.2. zajifténa  zabezpelenym  pfistupem do
programového vybaveni, které data uklada
difrovanég;

#.3.5.3. byt |ako soubor Sifrované, nebo

8.3.54. je-li to dostateéné sohledem na riziko pro
subjekty osobnich Gdajl, byt dostateéné
pseudonymizovana.

8.3.6. Data s osobnimi ddaji na jakémkaliv pfenosném meédiu,
jako je notebook, flashdisk, pfenosny disk, Gloiseé
souborl moblilntho telefonu a podobng, které jsou
vynaieny mimo pracoviité, zameéstnanec:

8.3.6.1. nesmi tuto techniku pi‘edavat'ti‘eﬂm osobam;

B.3.6.2. musi uéinit viechna dostupnd opatfeni, kterd
mohou zabrinit ztrdté & odcizeni vypotetni
techniky (neponechdvat ji bez dohledu a/nebo
zabezpedeni napf. v dopravnich prostfedcich, v
ubytovacich zafizenich apod.);

8.3.6.3. nesmi poukivat \{;pn&etnl techniku pro praci
s daty $koly na vei'ejnych mistech;

£.3.6.4, musi ztritu £l odcizeni pkamEitd nahlasit svémuy
nadrizenamu.

8.3.7. Pokud prenosné médium sloutilo jen k prenosu, museji
byt data s osobnimi udaji bezodkladné po pfenosu
bezpefné fyzicky vwwmazdna podle Eldnku 3.6,

8.3.8, Pied vyfazenim jakéhokoliv elektronického nosice dat
(likvidace, prode), vwpijtka, darovani) musi byt nosié
zkontrolovdn a vsechny osobni udaje bezpeing fyzicky
vymazany podle élanku 3.6.

8.3.9. Povéfené osoby pravidelng  posuzufl  droved
zabezpefeni informaénich systémi véetné pfenosu dat
s ohledem na rizika pro subjekty osobnich Odaji a v
pfipadé potreby prijimaji vhodna technicka a
organizatni apatfen, aby rizika zmirnily.”®

** &1, 32 Obecného nafizent

SM5
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£.3.10. Povéfené osoby zejména dbaji na dostateénou kvalitu Dobré je se wyvarovat napi. jméndm rodinnych
hesel (nejméné 8 znakd, obsahuje minimdlné 3 ze 4 pfisludnikd a datim jejich narozeni. Nepfipustna Jsou
poloiek: Velkd pismena, mald pismena, €isla, symboly  hesla jako 1234 nebo 77777.
jako pamicka & lomitko), pravidelné obmény hesel a je-
i to moiné wvzhledem knutné zastupitelnosti,
divérnosti pouze pro jednoho ufivatele. V pfipadé
potfeby uklddali hesla zabezpedend a zcela oddélené od
potitatl a madil, na nichi jsou pouiita.

8.3.11. PFenos soubor( s csobnimi udaji nezabezpefenou siti
Internet (napi. protokol http://) prostfednictvim béine
elektronické podty a jejich uloZeni na nezabezpedenych
uloFistich (bé&2né e-mailové schrinky, plfechodnd Oloiidté
jako Uschovna.cz) je pfipustny jen v difrované podobé
minimainé v archivnim souboru (napf, ve formatu ,zip",
Jrar®, atd.) se zaheslovanim souboru a pfedanim hesla
pFijemcl jinou cestou, napfiklad SMS zprévou na ovéiene
¢islo telefonu & pomoci jiné bezpeéné aplikace. Sifrovani
viak neni nutné pii pfedani datovou schrankou nebo
zabezpefenym cloudem,

§.3.12. UmaZnuje-li to programové vybaveni, odpovEdné osoby
{garanti) vidy wyuli)i moinosti zaznamu phistupl a
tinnosti (auditniho zaznamu, logu) na poéitagich nebo
v informatnim systému. Zaznamy pravidelné kontroluji.
Timto dkolem miiZe byt povéfen urdeny zameéstnanec,

8313 Potitatova iﬁh}ernet‘mié] bezpetnost v organizaci je
zajisténa na viech potitacich organizace:

8.3.13.1. instalaci antivirovych Erc-sramﬁj

8.3.13.2, stanavenim pristupovych prav, hesel,
zakazu sdileni hesel nékolika osobami;

8.3.13.3. zajifténim automatickych bezpefnostnich
aktualizaci pouZivaného software;

83.134. pil jakékoliv likvidaci hardware musi byt
znemoinéna moinost ziskani osobnich
udaji;

B.3.13.5. pravidelny servis a vypocetni techniky je
zaméfen | na kontrolu oblasti bezpednosti
dat;

8.3.13.6. je provadéno pravidelné testovdni pfijatych
technickych a organizaénich opatfeni;

8.3.13.7. pravidelnym Skolenim zamé&stnanch;

8.3.13.8. vhodnou pracovni népini metodika ICT
(pokud v organizaci plsobi),

£.3.14. Za plnéni povinnosti stanovenych v elanku 8.3.13. jsou
odpovédny odpovédné osoby (garantl) podle rozsahu
svych opravnéni.

: 20
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B.3.15. Zaméstnanec pomaha zajiiiouat kybernetickou

8.3.15.1

B.3.15.2.
8.3.153.

bezpednost na poitacich tim, Ze

provadi pravidelng zalohovani dat, tak aby
nedodlo k jejich ztraté pfi pfipadném odcizeni
£i poruge poéitate a byla zajiténa schopnost
obnovy dat v piipadé fyzickych € technickych
incident(, ledae je to uleieno jiné povéfenéd
osabé;

pouiiva pouze silna hesla;

maie a neowvird nevyiddanou poity,
odmazava SPAM v emailové schrince |
v poditadich.

9. PORUSEN| ZABEZPECENI A MIRA JEHO RIZIKA

Poznamky a pfiklady

9.1

9.2.

9.3.

Védomé porudeni povinnesti micenlivasti, neopravnéng
rvefejnéni, sdéleni, zpfistupnéni a pfisvojeni osobnich
udajli zaméstnancem je porueni povinnosti, které mu
vyplyvaji z pracovniho poméru 2vIast hrubym zplsobem.
Pfi neopravnénem nakladani s osobnimi ddaji mike jit o
trestny éin podle § 180 zdkona & 40/2009 Sb., trestni
rakonik, we néni poudéjSich pledpisd — jde o
neapravnéné  zvefejnéni,  zpracovanl,  sdéleni,
zpfistupnéni, pfisvojeni osobnich ddajd, poruseni
mléenlivosti.

Zjisti-li kdokoliv, Ze doflo Kfyzickému nebo
elektronickému poruseni zabezpeteni osobnich ddaji,
napfiklad dniku, ztrdté, znideni, neopravnénému
wvefejnénl osobnich Gdaji  (ddle jen incident”),
neprodlenéd o tom informuje Feditele, povéfence a
odpovedného zaméstnance (garanta).

Odpovédny zaméstnanec (garant), je-ll te moing,
bezodkladné zabrani daldimu neopravnénému nakladani,
zejména fajisti znepfistupnéni, déle vwwhodnotl riziko pro
prava & svobody fyzickych  osob,  a kontultuje
s povéfencem, Pokud ve shodé s povEfencem posoudi
jako nepravdépodobneé, ie by incident mél za nasledek
riziko pro prava a svobody fyzickych osob (déle jen , nizké
rizika"), provede o incidentu zdmam k prisludnému déelu
zpracovani v kamplexnim kontrolbim zdznamu. Pokud
wyhodnotl, (e nejde jen o nizké riziko, ohlasi tuto
skutetnost Utadu pro ochranu osobnich udaji nejpozdéji

Zavirovanl pocitade; odesidni e-mailu svice asobnimi
udaji jinému adresatovi; smazani souborll s osobnimi
udajl; otevieni e-mailu, ktery ma v sobé vir; jakykollv |
situaénl pfiznak, ie nékdo neopravnéné ziskal osobni
tidaje - napf. spam viem I&3kim a zdkonnym zastupcim
vie thide a dalsl.

Okamiita zména hesel; zablokovani bankovniho tétu; sim
karty; kontaktovani spridvee systémi k 23lohovani dat
(mapf. matrika, ufetpictvi...).

% i
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do 72 hodin od okamiiku, kdy se o porufeni zabezpeteni
dozvédél néktery odpovédny zaméstnanec’ (garant).

9.4, pokud je riziko pro prava a svobody fyzickych osob
vysoké, odpovédny zaméstnanec (garant] vhodnym
zpiisobem navic informuje subjekty udaji®™. Pokud
v konzultaci s povéfencem viak vyhodnoti, Ze jiZ existuje
¢i lze piijmout opatfeni, diky némuk se vysoké riziko pro
subjekty Gdaji neprojevi, anebo by
vyiadovalo nepfiméfené usili, pouze zvefejni informacio
incidentu na webu Skaly na wyrazném misté.

informowvani

Napf. emailem nebo zvefejnénim na webowych strankach.

10. ZAVERECNA USTANOVENI

Poznamky a priklady

10.1. Kontrola dodrZovani smérnice

10.1.1. Reditel, pFipadné jeho zdstupce zajisti kontrolu plnéni
povinnosti  vyplyvajicich z ustanoveni Smérnice pro
nakladani s osobnimi ddaji.

10.1.2. Reditel, pfipadné Jeho zastupce zajisti, aby byly se
Smérnicl pro naklddani s osobnimi ddaji sezndameny
viechny povefené osoby.

Reditel pravidelné kontroluje zabezpeteni a naklddani
5 osobnimi Gdaji a dbé na pravidelné zalohovéani,

Sezndmeni na poradé — podpisy jake doloZeni seznameni,

10.2. Revize smeérnice

10.2.1. Revize Smérnice pro nakladani s osobnimi udaji je
provedena v pfipadé potfeby, minimdlné viak jednou za
dva roky.

10.2.2. Za zpracovani, Gdribu a revize Smémice pro nakladani s
osobnimi Gdaji odpovida feditel, pfipadné jeho zastupce.

10.2.3. Revize smémice se provadi na zakladé konzultace
5 povéfencem pro ochranu osobnich Gdaji.

10.3. U&innost smérnice

Smérnice pro naklddani s osobnimi ddaji nabyvé platnosti a
ucinnosti dnem vydani.
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PRILOMA €. 1: SLOVNICEK POIMO

» BALANCNI TEST = vyhodnoceni opravnéného zajmu spravee (2koly) na zpracovani osobnich Odaji subjektu Gdajo.
VyuZiva se napf. pfi instalaci kamerového systému ve Skole na ochranu majetku. Provadi ho povéfenec, ktery
pomé&fuje, zda 2djem spravee na :pracovani prevaluje nad prévem ochrany osobnich ddaji subjektu ddaji.

e ZAMESTNANEC — kaZdy zaméstnanec, al se setkava &i nesetkiva s osobnimi udaji. N&ktefi zaméstnanci maji ve své
napinl price téi nakladani s osobnimi Gdaji, ti pak jsou “povéfenymi osobami”. Néktefi z povéfenych zaméstnancl
jsou odpovédni za urtité rpracovani — jsau jejich garanty.

o ODPOVEDNY ZAMESTNANEC [GARANT) — garant zpracovani osobnich udajo, uréuje ucel, prawvni titul a zaklad
zpracavani, povEfenym osobam stanovuje rozsah éinnostl s osobnimi Gdaji (ndpli prace)

o POVERENA OSOBA - kaddy, kdo na zakladé napiné prace pracuje s osobnimi udajl, zpravidla zamé@stnanci, té2
Elenové Skolské rady nebo smiuvni partnefi.

e PSEUDONYMIZACE — skrytl identit. Napiiklad nahodné pfifazeni giseiného kddu, kde jeho pfifazeni neni molné
deiifrovat bez dodateénych informaci a pfifadit tak k uréité osobé. Timto zplsobem je moiné shirat uréita data, bez
potfeby znat totoinast jednothived. Ukiva se také ke rvyieni zabezpeceni ddajd pro pfipad Gniku.
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